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ВНИМАНИЕ! НАСТОЯЩОТО РЪКОВОДСТВО ОБХВАЩА САМО НЯКОИ АСПЕКТИ ОТ ФУНКЦИИТЕ И ЗАДЪЛЖЕНИЯТА НА ОФИЦЕРА ПО СИГУРНОСТТА НА ПРИСТАНИЩЕТО. СЪЩОТО ИМА ЗА ЦЕЛ ДА ПОДПОМАГА ОФИЦЕРА ПО СИГУРНОСТ ПРИ ИЗПЪЛНЕНИЕ НА ЕЖЕДНЕВНИТЕ МУ ЗАДЪЛЖЕНИЯ И Е С ПРЕПОРЪЧИТЕЛЕН ХАРАКТЕР.

ВЪВЕДЕНИЕ


Пристанищата са комплексни съоръжения, покриващи голяма територия с километри кейове и с участието на стотици фирми, и хиляди хора. Съществуват много места и моменти, когато сигурността може да бъде компрометирана - дали чрез човешка грешка или посредством злонамерено действие. Ние не можем да си позволим да не бъдем подготвени за такива случаи. Наличието на планове за сигурност само по себе си не е достатъчно – необходими са теоретични знания и постоянно практикуване на уменията.  
	ТЕРОРИЗЪМ


„Терор” е латинската дума за страх. Тероризъм е използването на екстремно насилие или заплаха от насилие срещу цивилни граждани за да се създаде атмосфера на страх, паника и несигурност. Той не е насочен към конкретни жертви, а към населението като цяло. Терористичните актове могат да се разглеждат като планираните кампании на насилие, извършвани срещу определени групи от хора, за да се постигнат политически или идеологически цели.


Всички форми на тероризъм имат пет основни характеристики, независимо от вида на организацията, която ги извършва:

1. Терористичните действия са планирани и извършени с предварителна умисъл.

2. Терористичните действия са насочени срещу населението, а не срещу конкретни жертви.

3. Тероризмът не прави разграничение между жертвите.

4. Тероризмът отива отвъд границите на приемливо морално поведение.

5. Целта на тероризма е да се окаже натиск върху политическата система.


Тероризмът се превърна в световен проблем, въпреки че първопричините за него често, могат да бъдат намерени в конкретен местен конфликт.Технологичните решения (и хардуерни, и софтуерни ) могат да бъдат използвани за откриване и борба с тероризма, но дори и тези решения са безполезни без бдителни хора.

Най-важната и ефективна мярка срещу тероризма е тренираната човешка бдителност.



НОРМАТИВНИ ДОКУМЕНТИ

· РЕГЛАМЕНТ 725/2004 (свободно достъпен на http://eur-lex.europa.eu/)
· Основната цел на регламентa е да въведе и да приложи мерки на Европейската общност за повишаване на сигурността на корабите, използвани в международната търговия и в националния превоз, и на свързаните с тях пристанищни съоръжения, срещу заплахата от преднамерени противозаконни действия.

· ДИРЕКТИВА 2005/65 (свободно достъпна на http://eur-lex.europa.eu/)

· Основната цел на директивата е да въведе мерки на Европейската общност, които да повишат сигурността на пристанищата пред лицето на заплахите от инциденти по сигурността. Тя също така осигурява, че мерките по сигурността, предприети в съответствие с Регламент (ЕО) № 725/2004, получават допълнителни предимства от увеличената сигурност на пристанищата.

· ISPS CODE

· Международния кодекс за сигурност на корабите и пристанищните съоръжения е допълнение към конвенцията SOLAS (1974/1988), в който са описаните отговорностите на правителството, корабните компании, екипажите на корабите и пристанищните работници по отношение на откриването на заплахи и действията по вземането на превантивни мерки срещу инциденти по сигурността на корабите и пристанищните съоръжения използвани в международната търговия.

· SOLAS Ch. XI-2

· Специални мерки за повишаване на сигурността по море.Чрез нея на 01.07.2004г. в сила влиза ISPS Code.
· Наредба за условията и реда за постигане сигурността на корабите, пристанищата и пристанищните райони (свободно достъпна на http://www.marad.bg/)

· С наредбата се уреждат условията и редът за постигане сигурността на морските кораби, плаващи под българско знаме, морските пристанища и морските пристанищни райони на Република България. 
ОСНОВНИ ЗАДЪЛЖЕНИЯ


Основните задължения на офицера по сигурността са определени в чл. 82 от Наредба за условията и реда за постигане сигурността на корабите, пристанищата и пристанищните райони (НУРПСКППР): 
(Задълженията са описани и в приложение 2, част А ,т. 17.2 на Регламент 725/2004)

Офицерът по сигурността на пристанището:
· провежда първоначален преглед на сигурността на пристанището, като отчита съответната оценка по сигурността на пристанището;

· съдейства при разработването на оценката за сигурност и на плана за сигурност на пристанището и отговаря за поддържането им;

· прилага плана за сигурност на пристанището и провежда тренировки във връзка с неговото изпълнение;
· извършва редовни проверки по сигурността на пристанището с цел гарантиране на постоянното прилагане на мерките за сигурност;
· предлага внасянето на промени в плана за сигурност на пристанището с цел отстраняване на недостатъци или обновяване на плана;

· осигурява обучение на лицата, отговорни за сигурността на пристанището;

· докладва пред Изпълнителна агенция "Морска администрация" и пред офицера по сигурността на пристанищния район и съхранява протоколи за събития, които заплашват сигурността на пристанището;

· координира прилагането на плана за сигурност на пристанището с офицера по сигурността на пристанищния район, офицера по сигурността на компанията и с офицера по сигурността на кораба;

· следи за спазване на изискванията към лицата, отговорни за сигурността на пристанището;

· следи за правилното управление, тестване, калибриране и поддържане на оборудването по сигурността;

· съдейства на офицера по сигурността на кораба за идентифициране на лицата, които ще се качват на борда на кораба;

· координира действията по изпълнение на плана за сигурност със службите по сигурността;

· при всяко посещение в пристанище на кораб, за който наредбата се прилага, извършва оценка на риска на базата на подадената от кораба предварителна информация по сигурността; в случай на необходимост от мерки за контрол на кораба докладва на офицера по сигурността на пристанищния район.
ПОЗНАНИЯ, КОИТО ТРЯБВА ДА ПРИТЕЖАВАТ, И ОБУЧЕНИЕ, КОЕТО ТРЯБВА ДА ПОЛУЧАТ ОФИЦЕРИТЕ ПО СИГУРНОСТТА НА ПРИСТАНИЩЕТО ИЛИ ПРИСТАНИЩНИЯ РАЙОН И ЛИЦАТА, ОТГОВОРНИ ЗА СИГУРНОСТТА НА ПРИСТАНИЩЕТО ИЛИ ПРИСТАНИЩНИЯ РАЙОН (приложение № 4 към чл. 104 от НУРПСКППР)
(Регламент 725/2004 -  приложение 2, част А ,т. 18 и приложение 3, част Б ,т. 18)

Офицерът по сигурността на пристанището или пристанищния район трябва да притежава знания и да бъде обучаван съобразно нуждите в някои или във всички от следните направления:

· управление на охраната;

· приложими международни конвенции, кодекси и препоръки;

· приложимото национално законодателство;

· отговорности и функции на други организации по сигурността;

· методология за оценка на сигурността на пристанищата/пристанищните райони;

· методи за проучване и инспекция на сигурността на корабите и пристанищата/пристанищните райони;

· работа и състояние на корабите и пристанището;

· мерки за сигурността на корабите и пристанищата/пристанищните райони;

· готовност за извънредни ситуации и готовност за непредвидени случаи;

· техники за обучение на охраната, включително мерки и процедури за сигурност;

· боравене с информация по сигурността и комуникациите;

· познаване на заплахите за сигурността и особеностите;

· разпознаване и откриване на оръжие, опасни вещества и устройства;

· разпознаване, без проява на дискриминация, на характеристиките и моделите за поведение на лица, които могат да представляват заплаха за сигурността;

· техники, използвани за заобикаляне на мерките по сигурността;

· устройства и системи за сигурност и оперативните им възможности;

· методи за извършване на проверки, инспекции, контрол и наблюдение;

· методи за физическо претърсване и ненатрапчива проверка;

· обучение и тренировки, свързани с охраната, включително такива, провеждани с кораби;

· оценка на обучението и тренировките, свързани с охраната.


Лицата, отговорни за сигурността на пристанището, трябва да притежават знания и да бъдат обучавани в някои или във всички от следните направления:

· познаване на заплахите за сигурността и особеностите;

· разпознаване и откриване на оръжие, опасни вещества и устройства;

· познаване на характеристиките и моделите за поведение на лица, които могат да представляват заплаха за сигурността;

· техники, използвани за заобикаляне на мерките за сигурност;

· техники за управление и контрол на групи от хора;

· свързани със сигурността комуникации;

· работа с устройства и системи за сигурност;

· изпитвания, проверка и поддръжка на оборудването и системите за сигурност;

· техники за проверка, контрол и мониторинг, и

· методи за физическо претърсване на хора, лични вещи, багаж, товари и корабни стоки.


Всички останали служители на пристанищата трябва да притежават знания и да бъдат запознати до степен „необходимо да се знае за конкретната длъжност” със съответните правила на плана за сигурност на пристанището в някои или във всички от следните направления в зависимост от дейността им:

· значението и изискванията на различните нива на сигурност;

· разпознаване и откриване на оръжие, опасни вещества и устройства;

· познаване на характеристиките и моделите за поведение на лица, които могат да представляват заплаха за сигурността, и

· техники, използвани за заобикаляне на мерките за сигурност.

ОРГАНИЗАЦИЯ НА ОСИГУРЯВАНЕТО НА СИГУРНОСТТА

Основните процедури по организацията на осигуряването на сигурността са залегнали в нормативната уредба, плана за сигурност на пристанището и неговите приложения. За това от особена важност са:

· познаване на нормативната уредба 
· детайлно познаване на плана за сигурност
· актуалността на плана за сигурност
· изпълнението на плана за сигурност


Тъй като съществуват много общи черти между интегрираните системи за управление по ISO (напр. ISO 9001, ISO 14001, OHSAS 18001) и изпълнението на Регламент (ЕО) 725/2004, то може да се изпозват същите изисквания  при организирането на една цялостна система за управление на сигурността (още повече – те могат да бъдат и интегрирани): 
· Контрол на документите - отнася се за начина на контрол на процедурите;

· Контрол на записите: отнася се за начина на контрол на записите;

· Преглед от ръководството - отнася се за начина, по който може да бъде измерена ефективността и ефикасността на функциониране на системата за управление;

· Вътрешни одити - отнася се за това как могат да се извършват вътрешни проверки на системата за управление;
· Контрол на несъществуващ продукт – отнася се за процесите за мониторинг и измерване, и за идентифициране и проследяване на несъответствията, свързани с процеси и процедури, за определяне на подходящи действия за разрешаване на несъответствието;

· Коригиращи и превантивни действия – отнасят се за действия, които трябва да се предприемат, за да се коригира или предотврати настъпването на несъответствия 


Следните стъпки могат да се предприемат при организиране  на системата за управление на сигурността. Част тях са залегнали в нормативната уредба и следва да присъстват в плана за сигурност, а други са в негово допълнение и представляват възможен начин за подобряване и подпомагане на изпълнението му: 

· Операторът на пристанището да дефинира своята политика относно сигурността, чрез официално утвърдена декларация, която да се постави на видно място в помещенията или на други места в пристанището.

· Организиране на вътрешни одити на системата за управление на сигурността, с цел наблюдение на нейното функциониране, поддържане и подобряване на нейната ефективност чрез:

· Разработване и правилно попълване на специални въпросници за одитите на сигурността;

· Изготвяне на констатации за несъответствията, ако има такива;

· Правилно изготвяне и попълване на доклади за вътрешни одити.

· Определяне на процедурите и практиките, които трябва да защитават свързаната със сигурността поверителна информация, поддържана на хартиен или електронен формат.
· Извършване на периодични ревизии на плана за сигурност и неговата документация (примерно годишно или при конкретни промени). Ревизията следва да бъде надлежно документирана с помощта на нарочно създаден лист за преглед, който да се актуализира и попълва правилно.

· Поддържане на документацията относно планираните и извънредните заседания на съвета по сигурност на пристанището (годишен план, свикване, изготвяне на протоколи от заседанията, взети решения, изпълнение на набелязаните мерки по осигуряване на сигурността и др.) 

· Персонала на пристанището следва да бъде запознат с разпоредбите на плана за сигурност  и да познават в подробности някои или всички долупосочени области, според целесъобразността: 

· обозначение и прилагане на различните нива на сигурност;

· идентификация и откриване на оръжия и опасни вещества и устройства;

· разпознаване на недискриминационна основа на характеристиките и поведенческите шаблони на лица, които биха могли да представляват заплаха за сигурността; и

· похвати, използвани за заобикаляне на мерките за сигурност.

Поддържане на съответна документация относно тези обучения.
· Създаване на лесно достъпен списък с контакти за персонала на пристанището, в случай на извънредни ситуации, свързани със сигурността.

· Изготвяне на процедури и формуляри за докладване на инциденти, свързани със сигурността. Персоналът, имащ отговорности и задължения по сигурността трябва да бъде запознат с този механизъм чрез програми за обучения, тренировки и учения. В това отношение трябва да се поддържат доказателства и съответната документация.

· Индивидуално годишно оценяване на персонала, имащ задължения по осигуряване на сигурността, въз основа на изискванията и критериите за работа, заложени в плана за сигурност. 
· След провеждане на тренировки и учения да се изготвят доклади, които съдържат списък на участниците, преследваните цели, степента на изпълнението на целите, и да се идентифицират проблемите, свързани със сигурността, които трябва да бъдат решени, за да се повиши компетентността и необходимите умения на персонала, зает с осигуряване на сигурността.

· Непрекъснато да се оценява ефективността на използваното оборудване за сигурност и комуникация, включително установяването и реагирането при наличието на повреди или неизправностти на същото. За целта трябва да се провеждат периодични проверки и да се поддържат съответните доказателства.
· Непрекъснато да се оценява ефективността на оградните съоръжения срещу неразрешен достъп до територията на пристанището. За целта офицера по сигурност трябва да провежда периодични проверки на оградите и стените, включително отвори като канали, тунели и канализационни шахти, асансьори, пътеки, които дават достъп до пристанището. По отношение на проверките да се поддържат съответните доказателства и документация.

· При установяване на зони с временни или постоянни ограничения, техните периметри и точки за достъп да бъдат ясно обозначени. Всички зони с ограничен достъп да имат допълнителна система за документиране на котрола на достъпа и идентификация на лицата, чиито отговорности налагат влизането им в тях. За тази цел трябва да се поддържат съответните доказателства и документация. Да се създадат ясни инструкции относно задължителното съпровождане на всички лица, чиито задължения не изискват постоянното им присъствие в такива зони, но на които е разрешен достъп за определен период.
· Изграждане и използване на осветителна система (подходяща за съответните работни условия), която да обхваща целия периметър, жизненоважните точки, всички пунктове за достъп и паркинга в съседство до пристанището. Състоянието на осветлението трябва да се проверява периодично и да съществува адекватна система за докладване на инциденти и неизправности, за да се отстраняват те във възможно най-кратки срокове.
· Персоналът, зает с осигуряване на сигурността, да разполага с алтернативни средства за комуникация и да премине необходимото обучение за използването им.
· Ръководителят на персонала, зает с осигуряване на сигурността, да изготвя периодичен доклад, в който подробно да описва всички конкретни дейности, които са или ще бъдат извършвани с цел наблюдение на пристанището и осигуряване на сигурността му.
· В пунктовете за контрол на достъпа да са налични ясни инструкции за осигуряване на пристанището срещу внасяне на забранени/опасни  предмети, вещества и материали.
· Да се осигури подходяща система за идентификация, базирана на карти за достъп до пристанището (издадени при строго контролирани условия с актуални записи, базирани на надеждни процедури и доказателства) за идентифициране на постоянно и временно наетите служители на пристанището, посетителите, други органи и  т.н. Пропуските следва да бъдат така изготвени, че да позволяват на персонала по сигурността и другите служители  на пристанището бързо и точно да разпознават правата и ограниченията на приносителите им.
· Да се изготвят писмени разпоредби, съгласно които целия персонал на пристанището трябва да носи бадж/карта за достъп със снимка през работно време на територията на пристанището.
· Да се изготвят писмени разпоредби, съгласно които изгубен пропуск се подменя с нов пропуск с различен номер, дата на издаване и валидност.

· Да се внедри подходяща система от процедури, основана на писмено регламентирани мерки и ясни разпоредби, относно наблюдението, идентификацията и контрола на екипажите на кораби, намиращи се в пристанището, когато влизат или излизат от него.

· Да се внедри подходяща система от процедури, основана на писмено регламентирани мерки и ясни разпоредби (включително забрана за приемане на непланирани доставки) за проследяване, планиране, одобряване, идентифициране и контрол на доставката на запаси за корабите, намиращи се в пристанището.
ПРИМЕРНИ ТРЕНИРОВКИ


Тренировките имат за цел да гарантират, че персоналът на пристанището притежава необходимата компетентност, за да изпълнява всички задачи, които са му поверени в областта на сигурността на всички нива на сигурност и за идентифициране на всяка нередност в системата за сигурност, която е необходимо да се отстрани. Съгласно изискванията на Регламент (ЕО) 725/2004 те следва да се осъществяват поне един път на три месеца, освен ако особени обстоятелства не изискват друго. 

Основни насоки при организирането и провеждането на тренировки:

· Организирането и изпълнението на тренировките е част от процеса на непрекъснато усъвършенстване. 
· Най-важният аспект при провеждането на всякa тренировка е тя да поддържа вече придобитите умения и същевременно да се стреми да ги подобри. Определени действия трябва да се повтарят редовно, така че хората, които имат отговорности по сигурността, да придобият необходимите умения и да ги поддържат на адекватно ниво. Тренировките също така могат да бъдат използвани и за проверка на нови процедури. 
· Целите и използваната методология са по-важни от самия сценарий. Това означава, че тренировката следва да се провежда на база на определените предварително цели, а не само на база на определен сценарий.

· Целите трябва да бъдат - конкретни, измерими, приемливи, реалистични и обвързани със срокове (от англ. S.M.A.R.T - Specific, Measurable, Acceptable, Realistic and Time-bound):
· Конкретни: целите трябва да бъдат ясни и недвусмислени.

· Измерими: трябва да има ясна дефиниция за това, което трябва да се постигне или направи, а както и дали то е било направено поправилния начин, така че успеха или неуспеха да може да бъде измерен. Все пак, това може да бъде трудно постижимо при някои тренировки.
· Приемливи: целите трябва да са приемливи за всички.

· Реалистични: целите трябва да бъдат постижими.

· Обвързани със срокове: трябва да бъде възможно целта да се постигне до края на тренировката. Въпреки това, графика трябва да е достатъчно гъвкав,  за да има възможност за реагиране при неочаквани ситуации.

· Определяне на целите:
· Определете ключовите цели.
· Проучете кои цели могат да бъдат постигнати.
· Изберете само цели, които са взаимно съвместими.
· Задайте цели, които са реалистични за вашата организация.
· Не бъдете прекалено амбициозни.
· Разпределете постигането на целите в разумно дълъг срок.
· Имайте предвид слабостите, които са открити в миналото.
· Използване на Цикъла на Деминг (PDCA Cycle, от англ. – Plan – Do – Check – Act) при провеждане на тренировките. Този цикъл описва четирите  дейности, които трябва да се извършат последователно при организирането на една тренировка. Това е непрекъснат, цикличен процес, който също така илюстрира постояния стремеж към качество:
· Планиране – изготвяне на план и определяне на целите;
· Действие – провеждане на тренировката;
· Проверка – проверка как е реализиран планът и оценяване на резултатите на база на предварително определените цели;
· Корекция – при незадоволителни резултати – промяна на процедурите и/или подмяната им с процедури, които са довели до добри резултати;
· Представените сценарии на тренировки са примерни. Използвайте ги като база за изготвяне на свои собствени, в зависимост от конкретните цели и нужди. В началато на всяка тренировка е описано и кое правило от Регламент 725/2004 се проверява.

	ТРЕНИРОВКА №1
	Организация и изпълнение на задълженията по осигуряване сигурността на пристанището


Регламент  725/2004: A/14.2.1 A/18.2 B/16.8.1 B/18.2.6

	СЦЕНАРИЙ:

Да се провери ролята и структурата на организацията за осигуряване на сигурността, като се задават въпроси на различни хора от тази структура на кого в йерархичната линия следва да докладват съгласно процедурите по сигурност.  

Да се провери дали правилните процедури и форми са налични, например: 
· Списък с телефони
· Процедури по докладване
МЕСТОПОЛОЖЕНИЕ:

Пристанище – Офиси – Охранителен пункт

УЧАСТНИЦИ:

Офицер по сигурност
Охранители 
Персонал със задължения по сигурността 
ЦЕЛИ:

Да се уверим, че всички в организацията за осигуряване на сигурността са наясно с процедурите по алармиране и уведомление.
Да се уверим, че информацията, касаеща сигурността, се предава бързо и правилно.

Създаване на ефикасна организация за осигуряване на сигурността. 
Да се уверим, че основните фигури в организацията за осигуряване на сигурността са добре познати на целия персонал на пристанището.
Да се разбере дали документите, касаещи сигурността са достатъчно добре познати, лесно достъпни и актуални.




	ТРЕНИРОВКА №2
	Организация и изпълнение на задълженията по осигуряване сигурността на пристанището


Регламент  725/2004: A/16.3.6 B/16.8.2 

	СЦЕНАРИЙ:

Пристанищния персонал със специфични задължения по сигурността трябва да притежава добро разбиране на своите задължения. 

Да се провери техните теоретични познания, чрез използването на въпросник, съдържащ примерно следните въпроси: 
· Какво е ISPS
· Какво е план за сигурност  
· Кой е офицера по сигурност
· Кой е компетентния орган по сигурността
· Kаква е разликата между Ниво 1, Ниво 2 и Ниво 3

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност
Охранители 
Персонал със задължения по сигурността 
ЦЕЛИ:

Да се уверим, че персонала със специфични задължения по сигурността е наясно с тях.

Да се намалят слабостите, чрез добро познаване на нормативната база. 

Да се уверим,че всеки в организацията за постигане на сигурността знае какво трябва да прави.



	ТРЕНИРОВКА №3
	Организация и изпълнение на задълженията по осигуряване сигурността на пристанището


Регламент 725/2004: A/17.1-2-3 B/18.1-2-3 

	СЦЕНАРИЙ: 
Да се провери дали офицера по сигурност (и/или неговия заместник) правилно се съобразяват със задачите и задълженията си.
Насоки: 

· Има ли извършен цялостен преглед на сигурността на пристанището
· Осигурява ли се разработката и поддръжката на плана за сигурност Правят ли се промени за отстраняване на недостатъците

· Прилага ли се плана и извършват ли се съответните тренировки

· Извършват ли се редовни проверки, за да се осигури предприемането на целесъобразни мерки (какво е проверено, кога)

· Повишава ли се информираността и бдителността на служителите
· Достатъчно ли са тренирани служителите, имащи функции по осигуряване на сигурността

· Докладват ли се инцидентите по сигурността на компетентните власти

· Координират ли се предприемането на мерки със офицера по сигурност на кораба/компанията. Как се разменя информацията

· Осигурява ли се правилната експлоатация на оборудванията по сигурността. Правилно ли се използва, тества, калибрира, поддържа
· Подпомагат ли се офицерите по сигурност на корабите при нужда от идентификация на лицата, които се качват на борда

МЕСТОПОЛОЖЕНИЕ: 
Пристанище
УЧАСТНИЦИ: 

Инспектор от съответната ДМА 
Офицер по сигурност

Заместник офицер по сигурност

ЦЕЛИ: 
Да се постигне уверение, че офицера по сигурността е наясно и действа в съответствие със задълженията си, съгласно изискванията на Регламент 725/2004 .



	ТРЕНИРОВКА №4
	Организация и изпълнение на задълженията по осигуряване сигурността на пристанището


Регламент 725/2004: B/18.2.6

	СЦЕНАРИЙ: 

Да се провери, дали персонала разпознава инцидентите по сигурността и дали знае как да ги докладва. За тази тренировка може да създадат  различни сценарии или да се използват фотографски материали. Накарайте хората да изготвят доклад за ситуацията, като се обръща внимание на яснотата, обобщаването на фактите и др.

Насоки:
· Посетител отказва да представи идентификационен документ

· Външно лице снима/наблюдава точките за достъп

· Външно лице задава въпроси относно организацията на сигурността, смените и др. 

· Външно лице е забелязано да обикаля периметъра на пристанището
МЕСТОПОЛОЖЕНИЕ:
Пристанище – офиси – охранителен пункт – рецепция
УЧАСТНИЦИ: 

Офицер по сигурността 

Служители на охранителната фирма 

Персонал със задължения по сигурността 

Пристанищни служители
ЦЕЛИ: 

Да се провери съществуването и наличността на процедурата за докладване на инциденти. 

Да се осигури осведоменост: разпознаване на инциденти.
Да се осигури ясно и точно докладване на инциденти. 

Да се осигури ефикасно докладване на всички инциденти.



	ТРЕНИРОВКА №5
	Организация и изпълнение на задълженията по осигуряване сигурността на пристанището


Регламент  725/2004: A/14.3 A/14.4 B/16.19.1 B/16.20.4

	СЦЕНАРИЙ: 
Да се провери възможността за участието на допълнителен персонал за осигуряване на сигурността при вдигане на нивото на сигурност по отношение на охраната на точките за достъп, периметъра на пристанището, допълнителни патрули на територията на пристанището и др. 
Насоки:
· При участието на допълнителен персонал от охранителната фирма – налични ли са контактите на лицата, друг път били ли са използвани, обучени ли са, колко души могат да бъдат извикани и за какво време т.н.
· При участието на допълнителен персонал от пристанището – колко души са налични в момента, за какви задачи могат да бъдат използвани, колко допълнителни служители могат да бъдат извикани и т.н.

МЕСТОПОЛОЖЕНИЕ: 
Пристанище
УЧАСТНИЦИ: 
Офицер по сигурността 

Охранителна фирма
Пристанищни служители
ЦЕЛИ: 
Да се провери възможността за увеличаване на персонала зает с осигуряване на сигурността при необходимост. 

Да се провери осигуряването на максимален контрол и осведоменост.
Да се проверят комуникациите, разделението на задачите и изпълнението им при използване на допълнителен персонал. 

Да се провери ефективността на изпълнението на тази задача.



	ТРЕНИРОВКА №6
	Комуникации 

и вдигане 
на тревога


Регламент  725/2004: A/16.3.10 

	СЦЕНАРИЙ: 
Да се провери колко лесно може да се свържете с офицера по сигурност при различни ситуации – през работно време, вечер, през почивни дни, празници, командировки и др. Знае ли офицера по сигурност  с кого трябва да се свърже в случай на инцидент? Налични ли са му тези контакти при всички  изброени ситуации.
МЕСТОПОЛОЖЕНИЕ: 
Извън пристанището
УЧАСТНИЦИ:
Инспектор от съответната ДМА

Офицер по сигурност
Заместник офицер по сигурност
ЦЕЛИ: 
Да се провери винаги ли е на разположение офицера по сигурност/заместник офицер по сигурност в случай на кризисна ситуация.

Да се провери може ли офицера по сигурност веднага да уведоми когото е необходимо, ако не се намира на територията на пристанището.



	ТРЕНИРОВКА №7
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: Б/18.2.2 

	СЦЕНАРИЙ: 

Симулация на тренировка, при която съмнителен предмет/пакет е оставен в помещенията на охраната или рецепцията.

МЕСТОПОЛОЖЕНИЕ: 
Помещенията на охраната 
Рецепция

УЧАСТНИЦИ: 
Офицер по сигурността 

Охранители

Пристанищни служители

ЦЕЛИ: 

Да се провери нивото на наблюдателност. 
Да се провери познаването на процедурите по работа с подозрителни. предмети от страна на охранителите и пристанищните служители.



	ТРЕНИРОВКА №8
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: Б/18.2.1

	СЦЕНАРИЙ: 

Симулация на заплаха за поставена бомба. За целта на тренировката назначете наблюдател.

Насоки:

· Примерно съобщение:
„Здравейте, слушайте внимателно, без да ме прекъсвате.”Еди-коя-си организация” счита отношението на вашето пристанище за много негативно. Поставена е бомба в пристанището, която ще избухне след 45 минути”
· За реализъм могат да се добавят странични шумове

· Лицето получаващо сигнала може да използва форми при бомбени заплахи и да задава въпроси, но не за дълго време
МЕСТОПОЛОЖЕНИЕ: 
Пристанище 

УЧАСТНИЦИ: 
Инспектор от съответната ДМА

Офицер по сигурността 

Охранители

Пристанищни служители

Наблюдател
ЦЕЛИ: 

Да се провери дали са налични и се използват форми при заплахи за поставени бомби.
Да се провери дали се следват процедурите при заплахи за поставени бомби.
Да се провери дали при тази ситуация се е действало хладнокръвно и дали е събрана колкото се може повече информация.



	ТРЕНИРОВКА №9
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: A/18.2 Б/18.2.7 

	СЦЕНАРИЙ:

Да се провери доколко персонала по сигурността е запознат с използването на оборудването за комуникация. Да се провери какво е наличното оборудване – стационарни телефони, мобилни телефони, персонални компютри, радиостанции (walkie-talkies),  морски радиостанции (marine VHF) и др. 
Насоки:
· Оборудването за комуникация работи и се използва правилно

· Кой и как го поддържа

· Проверка на експлоатационното състояние на аксесоарите (пр. батерии) и резервното оборудване.

· Проверка на знанията относно кодовете за вдигане на тревога

МЕСТОПОЛОЖЕНИЕ:

Пристанище – офиси – технически отдел – охранителен пункт

УЧАСТНИЦИ:

Офицер по сигурността 

Охранители

Пристанищни служители
ЦЕЛИ:

Да се провери дали възможностите за комуникация са в оптимално състояние.
Да се проверят уменията на персонала.
Да се провери дали и как се заменя/поправя дефектното оборудване.

	


	ТРЕНИРОВКА №10
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: A/13.1 А/17.2.6 Б/16.8.4
	СЦЕНАРИЙ:

Да се влезе във връзка с офицера по сигурност на кораба, за да се разгледат различни аспекти на процедурите за сигурност с него.
Насоки:

· Заедно направете примерна декларация за сигурност

· Заедно проверете кой какво прави при промяна на новото на кораба и/или пристанището

· Проверете възможностите за комуникация и координация между кораба и пристанището

МЕСТОПОЛОЖЕНИЕ:

Пристанище - Кораб

УЧАСТНИЦИ:

Офицерите по сигурността на пристанището и кораба

Охранители

Пристанищни служители
ЦЕЛИ:

Да се добие опит в осигуряването на сигурността на съоръжението и кораба.
Да се добие опит в сътрудничеството и контактите между офицерите по сигурност на пристанището и кораба.
Да се провери дали офицерите по сигурност на пристанището и кораба имат своите контакти, необходимите документи и комуникационно оборудване в случай на инцидент.

	
	


	ТРЕНИРОВКА №11
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: Б/18.1.16  Б/18.2.7
	СЦЕНАРИЙ:

Да се проверят алармените системи/сирени на пристанището. Предварително предупредете съседните предприятия, кораби и власти за тренировката.
Насоки:

· Правилно ли работят алармите и сирените
· Тестват ли се периодично
· Съществуват ли диаграми за поддръжка
· Има ли договор за поддръжка за каквито и да е поправки, които могат да са необходими

· Има ли резервна система за оповестяване при липса на захранване

· Чуват ли се алармите/сирените навсякъде на територията на пристанището (в сградите, на корабите, на шумни работни места)
· Знаят ли всички различните видове сигнали

МЕСТОПОЛОЖЕНИЕ:

Пристанище – офиси – охранителен пункт – технически отдел – кораб – съседни предприятия
УЧАСТНИЦИ:

Офицерите по сигурността на пристанището и кораба

Охранители
Пристанищни служители

ЦЕЛИ:

Да се провери правилната работа на алармените системи и сирени.
Да се провери правилни ли са вътрешните/външните комуникации при задействане на алармените системи/сирени.
Да се уверим, че алармените системи и сирени се чуват навсякъде.



	ТРЕНИРОВКА №12
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: 

	СЦЕНАРИЙ:

На различни места на територията на пристанището поставете брошури със следните кратки съобщения:
· Това е тренировка по сигурността
· Следвайте обичайните процедури
МЕСТОПОЛОЖЕНИЕ:

Пристанище
УЧАСТНИЦИ:

Офицер по сигурност 
Охранители

Пристанищни служители
ЦЕЛИ:

Да се повиши осведомеността и съзнанието на пристанищния персонал. 

Да се провери дали информацията се предава бързо на офицера по сигурност.
Да се проверят процедурите за докладване.



	ТРЕНИРОВКА №13
	Комуникации 

и вдигане

 на тревога


Регламент  725/2004: А/16.3.2 Б/16.12

	СЦЕНАРИЙ:

Проверете системата за идентификация:

Насоки

· Правилно ли работи системата

· Редовно ли се актуализира системата

· Какви различни начини за идентификация се използват

· Начините за идентификация познават ли се от персонала на контролно-пропускателните пунктове

· Взимат ли се правилните мерки, в случай на злоупотреба

· Каква е процедурата при изгубен пропуск

МЕСТОПОЛОЖЕНИЕ:

Контролно-пропускателните пунктове

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители
ЦЕЛИ:

Да се проверят различните права за достъп.
Да се провери дали  неоторизирани лица получават достъп.
Осигуряване на добра, ефективна комуникация с местните и национални власти.
Осигуряване на добро, ефективно идентифициране.



	ТРЕНИРОВКА №14
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2 А/14.2.2 А/14.4 Б/16.16
	СЦЕНАРИЙ:

На определени интервали да се проверяват оградните съоръжения, подходите и точките за достъп за тяханата ефективност и възможни щети. Инспекциите да се извършват не само на главните портали, а също и на точките за достъп, които се използват рядко, аварийните изходи, забранените зони и т.н.
Трябва да съществува опис на ключовете (план), за да се осигури бързото и ефикасно заключване на пристанището при случай на инцидент/вдигане на нивото. 

Насоки:
· Правилно ли работят бариерите, порталите (вкл. железопътните) и турникетите

· Намира ли се охранителя на поста си на съответната точка за достъп
· Проверете оградните съоръжения за възможни щети
· Проверете дистанционните управления за вратите

· Проверете за препятствия или предмети по периметъра на оградата, които могат да намалят ефективността им или да се използват за да се прескочи

· Проверете дали са заключени порталите. Проверете описа/плана на ключовете
·  Проверете дали всички забранени зони са достатъчно добре затворени

· Проверете дали порталите, които се използват рядко са правилно заключени

· Документирайте всички недостатъци (снимайте всички повреди) и проверявайте дали са поправени.При необходимост изгответе доклад до техническия отдел

МЕСТОПОЛОЖЕНИЕ:

Пристанище – оградни съоръжения – бариери – портали – турникети
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Служители от техническия отдел
ЦЕЛИ:

Да се осигури правилната експлоатация  на точките/системите за контрол на достъпа.
Да се осигури правилната експлоатация  на точките за достъп, които не се използват или се използват рядко.
Да се осигурят аварийните изходи.
Да се създаде добро отношение/манталитет на персонала към необходимостта от постигане на сигурност на територията на пристанището
Да се осигури перфектно състояние на оградните съоръжения.
Да се наглежда и периметъра зад оградните съоръжения.
Да се осигури правилната експлоатация и използване на ключовете.



	ТРЕНИРОВКА №15
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2.2 А/14.3 А/14.4 Б/16.13
	СЦЕНАРИЙ:

В пристанището пристига камион на шипшандъра с корабни доставки. Той превозва съмнителен и непознат товар, който не е описан в товарителницата.
Назначете наблюдател за тази тренировка.

МЕСТОПОЛОЖЕНИЕ:

Пристанище – портал – охранителен пункт 
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Наблюдател
ЦЕЛИ:

Да се провери дали се използва правилно процедурата за контрол на достъпа.
Да се провери дали се изготвя доклад за инцидент.
Да се добие опит при ситуации със „съмнителни” товари и обекти.
Да се увеличи осведомеността и да се добие опит в разпознаването .



	ТРЕНИРОВКА №16
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/16.10
	СЦЕНАРИЙ:

Проверка на различните процедури за контрол на достъпа

Насоки:

· Използват ли се процедурите за контрол на достъпа, така както са записани в плана за сигурност  - по отношение на пасажерите, екипажите, посетителите, персонала, превозните средства и хората в тях

· Проверете процедурата за посетители с предварителна заявка

· Проверете процедурата при смяна на екипаж (проверка на екипажните списъци)

· Проверете процедурата за посетители на борда на кораб

· Проверете посетителския дневник и правилно ли се записва информацията в него

МЕСТОПОЛОЖЕНИЕ:

Пристанище – портал – охранителен пункт 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се осигури ефикасен контрол на достъпа за всеки тип посетител.
Да се предотврати неупълномощен достъп до пристанището.
Да се постигне уверение, че съществуващите процедури са ясно и разбираемо описани.


	ТРЕНИРОВКА №17
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/16.12 Б/16.13
	СЦЕНАРИЙ:

Непознато лице се опитва да влезе на територията на пристанището, използвайки „загубен” пропуск.

Насоки:

· Забелязано ли е използването на чужда самоличност

· Уведомен ли е контролния орган по сигурността
· Отнет ли е пропуска

· Записан ли е случая, съгласно процедурата

· Разследвани ли са обстоятелствата, при които е изгубен пропуска

· Попитано ли е лицето за целта на посещението

МЕСТОПОЛОЖЕНИЕ:

Пристанище – портал – охранителен пункт 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали се използва правилната процедура.
Да се предотврати неупълномощен достъп до пристанището.
Да се предотврати записването на неправилния човек като присъстващ.
Да се осигури правилната политика по отношение на пропуските.
Да се увеличи осведомеността на охраната на точките за достъп.



	ТРЕНИРОВКА №18
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/16.10 

	СЦЕНАРИЙ:

Проверка на регистрацията на присъстващите на територията на пристанището посетители. Проверка актуалността на списъците. 

МЕСТОПОЛОЖЕНИЕ:

Пристанище – портал – охранителен пункт 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се осигури точността на работа на системата за регистрация.
Да се провери дали хората записани в системата за регистрация, наистина са на територията на пристанището, и че тези, които са напуснали са отписани от нея – с цел да се предотврати неразбирателство в случай на извънредна ситуация/евакуация.



	ТРЕНИРОВКА №19
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2.2 А/14.3 А/14.4 Б/16.13 

	СЦЕНАРИЙ:

Охранителите ви информират, че при проверка на кола, влизаща на територията на пристанището, са открили стоки, за които не могат да бъдат представени документи. Колата е блокирала входа, а шофьора вдига скандал.
МЕСТОПОЛОЖЕНИЕ:

Пристанище – портал 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали с инцидента се е било справено по дисциплиниран начин и  дали охранителите са запазили самообладание (въпреки скандала).
Да се провери комуникацията с властите.



	ТРЕНИРОВКА №20
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2.2 А/14.3 А/14.4 Б/16.19 Б/16.20

	СЦЕНАРИЙ:

Затваряне на всички точки за достъп, както е описано в плана за сигурност при покачване на нивото за сигурност.
Насоки:

· Проверете времето, необходимо за затваряне на точките за достъп

· Правилно ли е извършено затварянето

· Проверете дали точките за достъп са били  подготвени за затваряне/затворени предварително или са затворени в конкретния случай

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери правилното затваряне на порталите/точките за достъп.
Да се извърши централизиран на една точка за достъп, засилен контрол на достъпа.
Да се провери дали точките за достъп са затоврени от оторизираните за това лица и дали това се е случило в определеното време.
Да се осигури напълно затворен периметър.



	ТРЕНИРОВКА №21
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/18.2 Б/18.3

	СЦЕНАРИЙ:

Накарайте някой да се опита незабелязано да получи достъп до пристанището. 

Насоки:

· Бдителност: забелязан ли е опита и какви действия са предприети

· Било ли е съобщено и на кого

· Проверете дали камерите от системата за видеонаблюдение са записали опита

· Изготвен ли е доклад за инцидента

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се повиши бдителността.

Да се предотврати неоторизиран достъп.

Да се проверят последващите действия и докладването на инциденти.

	


	ТРЕНИРОВКА №22
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2.1 Б/18.2 

	СЦЕНАРИЙ:

Накарайте някой да се опита да получи информация за организацията на сигурността, задавайки подобни въпроси: 

· Кога се сменят охранителите

· Винаги ли си сам на поста

· Винаги ли има някой тук

· Има ли кой да ми помогне на другия портал

· Доволен ли си от камерите

· Могат ли да се разглеждат записите от камерите, тъй като претърпях инцидент на скоро

· Има ли опасни товари в пристанището

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери, дали правилно се идентифицират посетителите.
Да се провери дали с чувствителната информация се постъпва правилно.
Да се провери бдителността и разпознаването на необичайни ситуации.
Да се осигури конфиденциалността.
Да се провери дали се изготвят необходимите доклади и правилно ли се попълват те – описание на лицето под въпрос, описание на превозното  средство (номер, модел, цвят).



	ТРЕНИРОВКА №23
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/14.2.2 Б/15.3 

	СЦЕНАРИЙ:

Извършване на проверка колко дълго остават отворени порталите с дистанционно управление (пр. железопътните), второстепенните точки за достъп, снабдителните портали и др.

МЕСТОПОЛОЖЕНИЕ:

Пристанище – охранителен пункт – зала за видеонаблюдение
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Операторите на системата за видеонаблюдение

ЦЕЛИ:

Да се предотврати прекалено дългото оставане на порталите отворени

Да се предотврати неоторизиран достъп през тях

Да се осигури правилното наблюдение на начина по който се оперира с порталите (включително и от операторите на системата за видеонаблюдение)

Да се увеличи наблюдателността на персонала

 


	ТРЕНИРОВКА №24
	Контрол 

на достъпа до 

пристанището


Регламент  725/2004: А/16.3.1 А/16.3.2 Б/16.19.2 Б/16.19.3 Б/16.20

	СЦЕНАРИЙ:

При повишаване нивото на сигурност, компетентния орган налага (като дава краен срок за това) обособяване на зона с ограничен достъп около кораб. Достъпа до нея трябва да се контролира и да се извършват записи за влизащи/ излизащи хора/ превозни средства.

Насоки:

· Налични ли са временни заграждения

· Колко време отнема обособяването на зоната

· Ако са налични загражденията – колко метра могат да се положат за 30 минути

· Ако се налага доставка – проверете времето за което се доставят
· Наличен ли е регистър за записване на влизащите/излизащите 
· Колко хора са необходими за ефективен котрол на достъпа
МЕСТОПОЛОЖЕНИЕ:

Пристанище – кей
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се спази определеното време за създаване на зоната.
Да се провери дали ограждането на зоната и организацията на контрола на достъпа са достатъчно ефективни.
Да се провери дали процедурите са реалистични или се нуждаят от подобрение.

	
	


	ТРЕНИРОВКА №25
	Зони 

с ограничен достъп 

в пристанището


Регламент  725/2004: А/14.2.4 А/14.3 А/14.4 Б/16.22 Б/16.27.3 Б/16.28 Б/16.29

	СЦЕНАРИЙ:

Проверете мерките и разгледайте процедурите за всички зони, за които се прилагат определени ограничения, като:
· Частично затворени помещения или закрити места за подозрителни или повредени товари

· Складове за съхранение на запалими или експлозивни материали

· Сървърни помещения и комуникационни центрове.

· Офис на офицера по сигурността

· Помещенията на охраната

Насоки:

· Проверете процедурата за достъп – брой оторизирани лица, които имат ключ/карта за достъп, подържа ли се запис за това кой/кога е влязал в зоната
· Проверете зоната за подозрителни предмети: вещи и багажи
· Проверете за повреди - доказателства за опити за влизане с взлом по врати, прозорци и огради

· Проверете регистъра на обходите и докладите
· Проверете оборудването за защита и инсталациите – вкл. спринклерните системи, пожарогасителите и т.н.
МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали има възможност за неупълномощен достъп до зоните.
Да се провери дали  зоните се наблюдават и охраняват ефективно.
Да се провери дали зоните получават допълнителна защита.



	ТРЕНИРОВКА №26
	Зони 

с ограничен достъп 

в пристанището


Регламент  725/2004: А/14.2.4 А/14.3 А/14.4 Б/16.21.4 

	СЦЕНАРИЙ:

Проверете дали всички зони с ограничен достъп са ясно маркирани с табели.  
МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали всички зони на територията на пристанището са ясно маркирани с предупреждението, че в тях се прилагат строги мерки за сигурност.



	ТРЕНИРОВКА №27
	Наблюдение 

на сигурността
в пристанището


Регламент  725/2004: А/14.2.4 А/14.3 А/14.4 Б/16.21.4 

	СЦЕНАРИЙ:

Проверете дали охранителните обходи (патрулите) се извършват, съгласно процедурите, залегнали в плана за сигурност.
Насоки

· Проверете план за патрулиране

· Проверете дали всички важни точки са включени в плана

· Проверете дали са добре организирани патрулите

· Проверете дали инструкциите са ясно написани и добре разбрани

· Проверете оборудването, процедурите, докладите

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се осигури ефективност на плана за патрулиране.
Да се осигури правилното извършване на обходите.
Да се осигури правилното докладване.



	ТРЕНИРОВКА №28
	Наблюдение 

на сигурността

в пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/16.49.3
	СЦЕНАРИЙ:

Използвайте системата за видеонаблюдение, за да проверите дали някой (можете да изпозвате подставено лице) не действа съмнително на територията на пристанището. 
Насоки

· Проверете способностите на оператора на системата за видеонаблюдение за управление на камерите
· Проверете способностите за комуникация и координация

· Проверете реакциите при определени ситуации

МЕСТОПОЛОЖЕНИЕ:

Пристанище – охранителен пункт – зала за наблюдение 
УЧАСТНИЦИ:

Офицер по сигурност 
Охранители

Пристанищни служители

Подставено лице

ЦЕЛИ:

Да се осигури ефективното управление на системата видеонаблюдение (качество, използваемост на записаните кадри, позициониране и т.н.).
Да се осигури наблюдателност към детайлите.
Да се осигури правилното реагиране при инцидент.
Да се провери дали се уведомяват правилните хора при инцидент.



	ТРЕНИРОВКА №29
	Наблюдение 

на сигурността

в пристанището


Регламент  725/2004: А/18.1 А/18.2 Б/18.1.14 Б/18.2.3 Б/18.2.6 Б/18.3.3
	СЦЕНАРИЙ:

На територията на пристанището има съмнително превозно средство. 

Някой (подставено лице) снима с фотоапарат/камера.
Насоки:
· Проверете дали охранителите спазват правилно процедурата: докладите, описанията, действията (кой, какво, къде) и т.н.
· Проверете дали другите служители на пристанището притежават необходимата наблюдателност и дали действат съгласно процедурите, знаят ли на кого да докладват
МЕСТОПОЛОЖЕНИЕ:

Пристанище – охранителен пункт 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Подставено лице

ЦЕЛИ:

Да се подобри наблюдателността: забелязване на съмнително поведение.
Да се провери, доколко детайлно се извършват описанията.
Да се осигури добра комуникация и да се провери дали се уведомява правилния човек.
Да се осигури пълно и точно докладване.



	ТРЕНИРОВКА №30
	Наблюдение 

на сигурността

в пристанището


Регламент  725/2004: А/14.2 А/14.3 А/14.4 Б/16.54.1
	СЦЕНАРИЙ:

Проверете стационарното и/или мобилното осветление, необходимо при промяна на нивото за сигурност. След консултации с офицера по сигурност, могат да бъдат включени и всички светлини на борда на кораб на кея.
Насоки:
· Работи ли цялото осветеление
· Проверете за тъмни места: в пристанището, в/около зоните с контролиран достъп, около кораба, по протежение на постъпите към пристанището

· Проверете подръжката и ремонтните ведомости

· Ако подръжката се извършва от външна фирма – проверете детайлите за контакт

МЕСТОПОЛОЖЕНИЕ:

Пристанище – кей
УЧАСТНИЦИ:

Офицер по сигурност 

Офицер по сигурност на кораба

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали видимостта и осветлението е достатъчно при всички обстоятелства (през нощта, при лошо време и т.н.).
Да се осигури правилната експлоатация на цялото оборудване.



	ТРЕНИРОВКА №31
	Обработка
на

товарите


Регламент  725/2004: А/14.2.5 Б/16.32 Б/16.33
	СЦЕНАРИЙ:

Проверете дали инспекциите на товарите се извършват съгласно процедурите, и че всички точки са спазени 
Насоки:

· Извършват ли се (и как) инспекции на товарите, пломбите, контейнерите, камионите и ремаркетата.
· Съответстват ли товарите на товарителницата
· Проверява ли се за бежанци

· Всеки път ли се извършва визуална или физическа инспекция

МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се провери дали товарите се инспектират правилно, за да не се допуска неправилни, съмнителни или заразени товари да се товарят или разтоварват на/от кораба.
Да се осигури правилното изпълнение на процедурите при наличие на съмнителен предмет или товар.

Да се осигури правилната експлоатация на оборудването за извършване на инспекции.




	ТРЕНИРОВКА №32
	Обработка

на

товарите


Регламент  725/2004: A/14.2.5 A/14.3 A/14.4 B/16.31 B/16.35.2 B/16.37.2 
	СЦЕНАРИЙ:

Тренировка по симулация на второ ниво за сигурност. Проверете изпълнението на мерките при второ ниво, по отношение на приемането на товари на точките за достъп на пристанището.
Насоки:

· Как се извършват инспекции на товарите, пломбите, контейнерите, камионите и ремаркетата.

· Може ли пратката/контейнера да бъдат идентифицирани
· Как се проверява съответствието на товарителницата с товара
· Приети ли са пратката/контейнера
· Цялата необходима информация ли е предоставена

· Правилно ли работи оборудването за извършване на инспекции
МЕСТОПОЛОЖЕНИЕ:

Пристанище 

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се осигури  ефикасната и бърза инспекция на товарите, въпреки повишеното ниво на сигурност.

Да се осигури подходящата проверка на товарите, влизащи в пристанището.



	ТРЕНИРОВКА №33
	Обработка

на

товарите


Регламент  725/2004: A/14.2.5 A/14.3 A/14.4 B/16.31 B/16.35.2 B/16.37.2  
	СЦЕНАРИЙ:

Проверяване на покритите и закритите складове и прилагане на процедурите при повишаване нивото на сигурност

Насоки:

· Могат ли складовете да бъдат затворени/оградени.

· Кой има достъп до тях
· Проверете за опасни или съмнителни материали или предмети
МЕСТОПОЛОЖЕНИЕ:

Пристанище – покрити складове – открити складове
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се гарантира, че няма достъп на неупълномощени лица до складовете. 
Да се гарантира, че безопасността и сигурността на товарите в складовете.




	ТРЕНИРОВКА №33
	Доставка 

на корабни 

запаси


Регламент  725/2004: A/14.2.6 B/16.8.10 B/16.41 B/16.42 B/16.43
	СЦЕНАРИЙ:

Проверка изпълнението на процедурата за извършване на доставки на корабни запаси на борда. 
Насоки:

· Проверете данните на доставчика
· Проверете има ли предварително известие за доставката

· Проверете на действителния състав на доставяните стоки и съответстват ли те на предварително обявените
· Проверете информацията за водача на превозното средсво

· Проверете регистрацията на превозното средство

· Проверете дали всичко се доставка на борда на кораба

· Претърсете превозното средство
МЕСТОПОЛОЖЕНИЕ:

Пристанище

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Доставчици

Офицер по сигурност на кораба

ЦЕЛИ:

Да се гарантира, че непроверени запаси не се качват на борда на кораба. 

Да се гарантира, че в пристанището не се приемат доставки, без предварително уведомление. 
Да се гарантира,че не се доставят съмнителни пакети на борда на кораба.

Проверете познават ли се процедурите и правилно ли се използват от охранителите и пристанищните работници.

Да се провери правилната проверка на информацията.
Да се гарантира правилната идентификация на доставчиците.




	ТРЕНИРОВКА №34
	Доставка 

на корабни 

запаси


Регламент  725/2004: A/14.2.6 B/16.8.10 B/16.41 B/16.42 B/16.43

	СЦЕНАРИЙ:

Проверка изпълнението на процедурата за извършване на доставки на корабни запаси на борда. Алтернативно – симулирайте второ ниво.
Насоки:

· Проверете данните на доставчика

· Проверете има ли предварително известие за доставката

· Проверете на действителния състав на доставяните стоки и съответстват ли те на предварително обявените

· Проверете информацията за водача на превозното средство

· Проверете регистрацията на превозното средство

· Проверете дали всичко се доставка на борда на кораба

· Претърсете превозното средство

МЕСТОПОЛОЖЕНИЕ:

Пристанище

УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

Доставчици

Офицер по сигурност на кораба

ЦЕЛИ:

Да се гарантира, че непроверени запаси не се качват на борда на кораба. 

Да се гарантира, че в пристанището не се приемат доставки, без предварително уведомление. 

Да се гарантира,че не се доставят съмнителни пакети на борда на кораба.

Проверете познават ли се процедурите и правилно ли се използват от охранителите и пристанищните работници.

Да се провери правилната проверка на информацията.

Да се гарантира правилната идентификация на доставчиците.




	ТРЕНИРОВКА №35
	Боравене

с непридружени

багажи


Регламент  725/2004: B/16.45 B/16.46 B/16.47 B/16.48

	СЦЕНАРИЙ:

Използвайте поставено лице да донесе пакет в контролно-пропускателния пункт, с молба той да бъде предаден на борда на кораба. Измислете правдоподобно обяснение.

Насоки:

· Проверете дали охранителите спазват процедурата и докладват правилно инцидента
· Измерете времето за реакция

· Проверете как е преценено нивото на заплаха: колко подозрителен е пакета.

· Ако е необходимо, да се актуализират данните за контакт с външни органи 

МЕСТОПОЛОЖЕНИЕ:

Пристанище – контролно-пропускателен пункт
УЧАСТНИЦИ:

Офицер по сигурност 

Охранители

Пристанищни служители

ЦЕЛИ:

Да се гарантира, че охранителите познават процедурата за боравене с непридружени багажи.
Да се провери приложимостта на процедурата.

Да се предотврати внасянето на пакети с взривни материали  или оръжия на територията на пристанището, или на борда на кораба.



